
ネ
ル
デ
ィ
ス
カ
ッ
シ
ョ
ン
で
は

ま
ず
「
サ
イ
バ
ー
攻
撃
の

最
新
情
報
と
情
報
セ
キ
ュ

リ
テ
ィ
」
と
い
う
テ
ー
マ
に
つ
い
て
、

I
P
A
セ
キ
ュ
リ
テ
ィ
セ
ン
タ
ー
の
江
口

セ
ン
タ
ー
長
が
、『
情
報
セ
キ
ュ
リ
テ
ィ

10
大
脅
威
２
０
１
７
』を
も
と
に
、「
ラ

ン
サ
ム
ウ
ェ
ア（
※
）に
よ
る
被
害
、Ｉｏ
Ｔ

機
器
の
脆ぜ

い
じ
ゃ
く弱性

の
顕
在
化
、
攻
撃
の
ビ

ジ
ネ
ス
化
が
急
増
し
て
い
る
」と
指
摘
。

こ
れ
を
受
け
て
工
学
院
大
学
名
誉
教

授
の
大
木
氏
が
、「
ラ
ン
サ
ム
ウ
ェア
は
情

報
を
盗
る
の
で
は
な
く
業
務
を
止
め
て

大
き
な
ダ
メ
ー
ジ
を
与
え
る
」
と
解

説
。
実
際
に
金
銭
を
支
払
っ
た
米
国
の

事
例
が
紹
介
さ
れ
た
。

　

続
く
「
中
小
企
業
の
Ｉ
Ｔ
化
と
情

報
セ
キ
ュ
リ
テ
ィ
の
現
状
」と
い
う
テ
ー

マ
で
は
、
町
工
場
の
経
営
者
の
立
場

か
ら
、「
外
部
に
漏
ら
せ
な
い
開
発
案

件
な
ど
も
多
く
、
サ
イ
バ
ー
攻
撃
は

無
視
で
き
な
い
。
自
社
サ
ー
バ
ー
を

構
築
し
セ
キ
ュ
リ
テ
ィ
対
策
を
行
っ
て

い
る
」
と
海
内
氏
が
自
社
の
取
り
組

み
を
説
明
。
町
工
場
が
サ
プ
ラ
イ

チ
ェ
ー
ン
に
組
み
込
ま
れ
、
セ
キ
ュ
リ

テ
ィ
対
策
の
実
施
が
受
注
の
条
件
と

な
っ
て
い
る
現
状
を
伝
え
た
。

　

中
小
企
業
の
Ｉ
Ｔ
化
が
あ
ま
り
進
ん

で
い
な
い
と
言
う
全
国
商
工
会
連
合
会

い
る
、
具
体
的
な
活
用
方
法
が
分
か

ら
な
い
、運
営
で
き
る
人
材
が
い
な
い
」

の
４
つ
と
分
析
。
セ
キ
ュ
リ
テ
ィ
対
策

に
つ
い
て
も
、「
ビ
ジ
ネ
ス
の
た
め
に
は
セ

キ
ュ
リ
テ
ィ
対
策
を
ル
ー
ル
と
し
て
守

る
こ
と
の
大
切
さ
の
啓
発
が
必
要
」と

訴
え
た
。

　

３
つ
目
の
テ
ー
マ「
中
小
企
業
の
情

報
セ
キ
ュ
リ
テ
ィ
対
策
が
進
ま
な
い
原

因
と
支
援
策
」に
つい
て
は
、
ま
ず
大
木

氏
が「
テ
ー
マ
の
難
し
さ
、
投
資
効
果
が

見
え
な
い
、
ト
ッ
プ
の
リ
ス
ク
認
識
の
不

足
」と
い
う
３
点
を
進
ま
な
い
理
由
と

し
て
挙
げ
た
。
支
援
に
つ
い
て
は
、「
商

工
団
体
に
よ
る
相
談
窓
口
や
国
の
補

の
青
山
氏
は
、
そ
の
理
由
を
「
投
資

効
果
が
見
え
な
い
、
資
金
が
不
足
し
て

業
が
情
報
セ
キ
ュ
リ
テ
ィ
を

考
え
る
た
め
に
は
、
Ｉ
Ｔ
の

活
用
に
よ
って
産
業
構
造
が

今
後
ど
う
変
わ
っ
て
い
く
の
か
を
押
さ

え
て
お
く
必
要
が
あ
る
と
佐
々
木
氏

は
言
う
。
ポ
イ
ン
ト
は「
誰
で
も
製
造

業
」「
Ｉｏ
Ｔ
」「
製
造
業
の
サ
ー
ビ
ス
業

化
」の
３
つ
だ
。

 

「
自
前
の
工
場
を
持
た
な
い
フ
ァ
ブ
レ
ス

の
ベ
ン
チ
ャ
ー
系
メ
ー
カ
ー
が
増
え
、
世

の
中
の
全
て
の
モ
ノ

が
イ
ン
タ
ー
ネ
ッ
ト
に

つ
な
が
る
Ｉｏ
Ｔ
時
代

に
な
り
、
製
造
業
が

モ
ノ
を
ベ
ー
ス
に
し
て

「
企
業
成
長
に
欠
か
せ
な
い
I
T
利
活
用
と
情
報
セ
キ
ュ
リ
テ
ィ
」

「
攻
め
と
守
り
の
両
立
を
考
え
る  

～
中
小
企
業
に
お
け
る
情
報
セ
キ
ュ
リ
テ
ィ
対
策
と
は
～
」

岡田 浩一 氏

明治大学経営学部教授・
IPA  中小企業の
情報セキュリティ普及に
関する委員会 
普及検討WG 主査

佐
々
木 

俊
尚 

氏

I
T
ジ
ャ
ー
ナ
リ
ス
ト
・
作
家

共同宣言

基
調
講
演

パ
ネ
ル
デ
ィ
ス
カ
ッ
シ
ョ
ン

中小企業の自発的な取り組みを
「SECURITY ACTION」で加速

●お問い合わせ先　

独立行政法人情報処理推進機構
https://www.ipa.go.jp

増え続ける情報セキュリティ上の脅威に対して、企業はどう対処すべきなのか？ 去る2月7日に開催された 
「中小企業の情報セキュリティ推進シンポジウム2017」では、400人を超える中小企業経営者がそのヒントを学んだ。

中小企業の経営に不可欠な
情報セキュリティ対策とは？

30.73億円

中小企業の情報セキュリティ推進シンポジウム2017
独立行政法人情報処理推進機構（IPA）主催

Sym
posium

  R
eview

様
々
な
サ
ー
ビ
ス
を
提
供
す
る
サ
ー
ビ
ス

業
に
変
わ
っ
て
い
く
と
い
う
状
況
で
は
、

も
は
や
人
間
が
セ
キ
ュリ
テ
ィ
を
管
理
す

る
こ
と
は
で
き
ま
せ
ん
。
あ
ら
ゆ
る
と

こ
ろ
が
ネ
ッ
ト
の
入
り
口
と
な
り
、
ハッ

キ
ン
グ
や
ウ
イ
ル
ス
感
染
の
リ
ス
ク
も
高

ま
って
き
ま
す
」（
佐
々
木
氏
）

　

こ
れ
ま
で
は
消
費
者
と
じ
か
に
接
す

る
部
分
や
、
企
業
機
密
が
外
部
と
触

れ
る
部
分
だ
け
を
ケ
ア
し
て
い
れ
ば
済

ん
で
い
た
か
も
し
れ
な
い
が
、
こ
れ
か

ら
は
全
て
が
メ
ー
カ
ー
側
の
責
任
と
な

る
と
い
う
自
覚
の
下
、
情
報
セ
キ
ュ
リ

テ
ィ
対
策
を
し
て
ほ
し
い
と
佐
々
木
氏

は
強
調
し
た
。

企

パ

速
な
Ｉ
Ｔ
化
に
よ
っ
て
、
企

業
資
産
の
窃
取
や
業
務
妨

害
を
狙
っ
た
サ
イ
バ
ー
攻
撃

や
犯
罪
は
巧
妙
化
・
悪
質
化
し
て
い

る
。
し
か
も
、
こ
れ
ま
で
は
政
府
機

関
や
大
企
業
が
主
な
タ
ー
ゲ
ッ
ト
だ
っ

た
の
が
、
近
年
は
対
象
が
中
小
企
業

に
ま
で
拡
大
。

　

大
切
な
個
人
情
報
や
技
術
情
報
を

守
り
、
企
業
の
安
定
と
成
長
を
目
指

す
た
め
に
も
、
情
報
セ
キ
ュ
リ
テ
ィ
対

策
を
見
直
し
、
適
切
な
対
策
を
講
じ

る
こ
と
が
急
務
と
な
っ
て
い
る
。

　マイナンバー制度の本格運用や改正個人情報保護法の

施行などを背景に、中小企業の情報セキュリティ対策の普

及加速が喫緊の課題となっています。中小企業と情報セ

キュリティの関係団体による2017年２月７日の共同宣言で

は、中小企業の自発的な情報セキュリティ対策への取り組

みを推進するために、「SECURITY ACTION」の創設も発

表されました。これは中小企業自らが情報セキュリティ対策

に取り組むことを宣言する制度で、シンボルマークによって

その取り組みを内外にアピールできます。１社でも多くの中

小企業に宣言していただきたいと思います。

PR

〈モデレーター〉

工学院大学情報学部
常務理事

大木 榮二郎 氏

全国商工会連合会
組織運営部部長

 青山 淳 氏

ITジャーナリスト・作家

 佐々木 俊尚 氏

読売新聞東京本社
メディア局 専門委員

 松井 正 氏

海内工業株式会社
代表取締役社長

 海内 美和 氏 

独立行政法人情報処理推進機構 参事
技術本部セキュリティセンター長

江口 純一   

被害総額は
（過去最悪）

助
金
制
度
も
あ
る
と
い
う
情
報
が
企

業
に
届
い
て
い
な
い
」
と
青
山
氏
が
説

明
。
一方
、
江
口
セ
ン
タ
ー
長
が『
５
分

で
で
き
る
! 

情
報
セ
キ
ュ
リ
テ
ィ
自
社

診
断
』な
ど
Ｉ
Ｐ
Ａ
の
支
援
策
を
紹
介

す
る
と
、「
資
料
の
置
き
忘
れ
な
ど
人

的
リ
ス
ク
の
チ
ェッ
ク
に
こ
の
診
断
が
役

に
立
っ
た
」と
海
内
氏
が
応
じ
た
。

　

最
後
の
テ
ー
マ「
情
報
セ
キ
ュ
リ
テ
ィ

対
策
強
化
・
課
題
解
決
に
向
け
て
」で

は
、「
サ
イ
バ
ー
時
代
に
は
企
業
の
価

値
そ
の
も
の
が
狙
わ
れ
て
い
る
」
と
大

木
氏
が
総
括
。
Ｉ
Ｔ
の
進
化
で
サ
イ

バ
ー
空
間
か
ら
ア
ク
セ
ス
で
き
る
領
域

が
拡
大
し
続
け
て
い
る
以
上
、
情
報

セ
キ
ュ
リ
テ
ィ
対
策
を
し
な
け
れ
ば
企

業
価
値
を
守
れ
な
い
と
い
う
現
実
を

痛
感
さ
せ
ら
れ
た
。

約34人的ミスを防ぐためには、企業のトップ
が組織内で社員の意識づけを徹底して
おく必要がある。管理ミスの多くはOSを
最新のものにする、パスワードを適切に
管理する、ウイルス対策ソフトを入れる
といった対策で防ぐことができるからだ。

出所：特定非営利活動法人 日本ネットワーク
セキュリティ協会「2015年 情報セキュリティ
インシデントに関する調査報告書【速報版】」

出所：警察庁「インターネット
バンキングに関わる不正送
金事犯の発生状況について」

（2015年）

情報漏えいの原因は、

紛失・誤操作・
管理ミスといった
人的ミスが

急

※PC内のファイルが閲覧・編集できない形に暗号化し、ファイル復元の身代金として利用者に金銭を要求する、悪意のあるプログラム

 不正送金の被害件数が1,495件に。




